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Intitulé de I'UE Cybersécurité 1
Section(s) - (2 ECTS) Master en Sciences de I'Ingénieur industriel / orientation
Informatique / Cycle 2 Bloc 1
Responsable(s) Heures Période
Jean-Sébastien LERAT 22 Quad 1
Activités d'apprentissage Heures Enseignant(s)
Codage avancé 6h Jean-Sébastien LERAT
Cryptologie 16h Jean-Sébastien LERAT
Prérequis Corequis

Répartition des heures
Codage avancé : 4h de théorie, 2h d'exercices/laboratoires

Cryptologie : 10h de théorie, 6h d'exercices/laboratoires

Langue d'enseighnement
Codage avancé : Francais

Cryptologie : Frangais

Connaissances et compétences préalables

Notions de programmations
Mathématiques de I'enseignement secondaire
Mathématiques du/des bloc(s) précédent(s)

Objectifs par rapport au référentiel de compétences ARES
Cette UE contribue au développement des compétences suivantes

e |dentifier, conceptualiser et résoudre des probléemes complexes
o Intégrer les savoirs scientifiques et technologiques afin de faire face a la diversité et a la complexité des problemes
rencontrés
o Sélectionner et exploiter les logiciels et outils conceptuels les plus appropriés pour résoudre une tache spécifique
o Etablir ou concevoir un protocole de tests, de contrdles et de mesures.
e Concevoir et gérer des projets de recherche appliquée
o Mener des études expérimentales, en évaluer les résultats et en tirer des conclusions
e S’engager dans une démarche de développement professionnel
o Réaliser une veille technologique dans sa sphére d’expertise
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Objectifs de développement durable

EDUCATION Education de qualité
DEQUALITE

) Objectif 4 Assurer l'accés de tous a une éducation de qualité, sur un pied d’'égalité, et
I!ﬂ ' promouvoir les possibilités d’apprentissage tout au long de la vie

* 4.3 D'ici a 2030, faire en sorte que les femmes et les hommes aient tous acces dans des conditions
d’'égalité a un enseignement technique, professionnel ou tertiaire, y compris universitaire, de qualité et
d’'un codt abordable.

e 4.4 D’ici a 2030, augmenter considérablement le nombre de jeunes et d'adultes disposant des
compétences, notamment techniques et professionnelles, nécessaires a I'emploi, a I'obtention d’'un
travail décent et & I'entrepreneuriat.

e 4.7 D’ici a 2030, faire en sorte que tous les éléves acquiérent les connaissances et compétences
nécessaires pour promouvoir le développement durable, notamment par I'éducation en faveur du
développement et de modes de vie durables, des droits de 'homme, de I'égalité des sexes, de la
promotion d’une culture de paix et de non-violence, de la citoyenneté mondiale et de I'appréciation de
la diversité culturelle et de la contribution de la culture au développement durable.

AT Egalité entre les sexes
o Objectif 5 Parvenir & I'égalité des sexes et autonomiser toutes les femmes et les filles

¢

¢ 5.b Renforcer l'utilisation des technologies clefs, en particulier I'informatique et les communications,
pour promouvoir I'autonomisation des femmes.

Energie propre et d'un colt abordable
Objectif 7 Garantir I'acces de tous a des services énergétiques fiables, durables et modernes,
a un co(t abordable

e 7.1 D'ici a 2030, garantir 'accés de tous a des services énergétiques fiables et modernes, a un codt
abordable.
e 7.2 D'ici a 2030, accroitre nettement la part de I'énergie renouvelable dans le bouquet énergétique
mondial.
e 7.3 D’ici & 2030, multiplier par deux le taux mondial d’amélioration de I'efficacité énergétique.
L @ Travail décent et croissance économique
EEEEH:.'EGE Objectif 8 Promouvoir une croissance économique soutenue, partagée et durable, le plein
emploi productif et un travail décent pour tous

e 8.2 Parvenir a un niveau élevé de productivité économique par la diversification, la modernisation
technologique et I'innovation, notamment en mettant I'accent sur les secteurs a forte valeur ajoutée et
a forte intensité de main-d’oeuvre.

¢ 8.3 Promouvoir des politiques axées sur le développement qui favorisent des activités productives, la
création d’emplois décents, I'entrepreneuriat, la créativité et I'innovation et stimulent la croissance
des microentreprises et des petites et moyennes entreprises et facilitent leur intégration dans le
secteur formel, y compris par I'accés aux services financiers.

e 8.4 Améliorer progressivement, jusqu’'en 2030, I'efficience de I'utilisation des ressources mondiales
du point de vue de la consommation comme de la production et s’attacher a ce que la croissance
économique n’entraine plus la dégradation de I'environnement, comme prévu dans le cadre décennal
de programmation relatif a la consommation et a la production durables, les pays développés montrant
I'exemple en la matiére.

e 8.5 D’ici a 2030, parvenir au plein emploi productif et garantir & toutes les femmes et a tous les
hommes, y compris les jeunes et les personnes handicapées, un travail décent et un salaire égal pour
un travail de valeur égale.
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e 8.6 D'ici a 2020, réduire considérablement la proportion de jeunes non scolarisés et sans emploi ni
formation.

» 8.8 Défendre les droits des travailleurs, promouvoir la sécurité sur le lieu de travail et assurer la
protection de tous les travailleurs, y compris les migrants, en particulier les femmes, et ceux qui ont un
emploi précaire.

e 8.b D’ici & 2020, élaborer et mettre en oeuvre une stratégie mondiale en faveur de I'emploi des
jeunes et appliquer le Pacte mondial pour I'emploi de I'Organisation internationale du Travail.

glnum:. industrie, innovation et infrastructure
m Objectif 9 Batir une infrastructure résiliente, promouvoir une industrialisation durable qui profite

&a a tous et encourager l'innovation

e 9.1 Mettre en place une infrastructure de qualité, fiable, durable et résiliente, y compris une
infrastructure régionale et transfrontiére, pour favoriser le développement économique et le bien-étre
de I'étre humain, en mettant I'accent sur un accés universel, & un colt abordable et dans des
conditions d’équité.

¢ 9.2 Promouvoir une industrialisation durable qui profite a tous et, d’ici a 2030, augmenter nettement la
contribution de l'industrie a I'emploi et au produit intérieur brut, en fonction du contexte national, et la
multiplier par deux dans les pays les moins avancés.

» 9.3 Accroitre, en particulier dans les pays en développement, I'acces des entreprises, notamment des
petites entreprises industrielles, aux services financiers, y compris aux préts consentis a des
conditions abordables, et leur intégration dans les chaines de valeur et sur les marchés.

e 9.4 D’ici a 2030, moderniser l'infrastructure et adapter les industries afin de les rendre durables, par
une utilisation plus rationnelle des ressources et un recours accru aux technologies et procédés
industriels propres et respectueux de I'environnement, chaque pays agissant dans la mesure de ses
moyens.

* 9.5 Renforcer la recherche scientifique, perfectionner les capacités technologiques des secteurs
industriels de tous les pays, en particulier des pays en développement, notamment en encourageant
l'innovation et en augmentant considérablement le nombre de personnes travaillant dans le secteur
de la recherche et du développement pour 1 million d’habitants et en accroissant les dépenses
publiques et privées consacrées a la recherche et au développement d’ici a 2030.

e 9.b Soutenir la recherche-développement et I'innovation technologiques nationales dans les pays en
développement, notamment en instaurant des conditions propices, entre autres, a la diversification
industrielle et & I'ajout de valeur aux marchandises.

e 9.c Accroitre nettement I'acces aux technologies de I'information et de la communication et faire en
sorte que tous les habitants des pays les moins avancés aient accés a Internet & un codt abordable
d’ici & 2020.

10 L':[m Inégalités réduites
el Objectif 10 Réduire les inégalités dans les pays et d’'un pays a l'autre

e 10.2 D'ici a 2030, autonomiser toutes les personnes et favoriser leur intégration sociale, économique
et politique, indépendamment de leur age, de leur sexe, de leurs handicaps, de leur race, de leur
appartenance ethnique, de leurs origines, de leur religion ou de leur statut économique ou autre.

e 10.4 Adopter des politiques, notamment sur les plans budgétaire, salarial et dans le domaine de la
protection sociale, et parvenir progressivement a une plus grande égalité.

e 10.7 Faciliter la migration et la mobilité de facon ordonnée, sans danger, réguliére et responsable,
notamment par la mise en oeuvre de politiques de migration planifiées et bien gérées.

Villes et communautés durables
Objectif 11 Faire en sorte que les villes et les établissements humains soient ouverts a tous,
s(rs, résilients et durables

» 11.4 Renforcer les efforts de protection et de préservation du patrimoine culturel et naturel mondial.
e 11.6 D’ici a 2030, réduire I'impact environnemental négatif des villes par habitant, y compris en
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accordant une attention particuliére a la qualité de I'air et a la gestion, notamment municipale, des
déchets.

e 11.a Favoriser I'établissement de liens économiques, sociaux et environnementaux positifs entre
zones urbaines, périurbaines et rurales en renforgant la planification du développement a I'échelle
nationale et régionale.

e 11.b D’ici & 2020, accroitre considérablement le nombre de villes et d'établissements humains qui
adoptent et mettent en oeuvre des politiques et plans d'action intégrés en faveur de l'insertion de
tous, de [lutilisation rationnelle des ressources, de l'adaptation aux effets des changements
climatiques et de leur atténuation et de la résilience face aux catastrophes, et élaborer et mettre en
oeuvre, conformément au Cadre de Sendai pour la réduction des risques de catastrophe (2015-2030),
une gestion globale des risques de catastrophe a tous les niveaux.

Consommation et production responsables
Objectif 12 Etablir des modes de consommation et de production durables

e 12.2 D'ici & 2030, parvenir a une gestion durable et a une utilisation rationnelle des ressources
naturelles.

e 12.5 D'ici a 2030, réduire considérablement la production de déchets par la prévention, la réduction,
le recyclage et la réutilisation.

e 12.8 D’ici a 2030, faire en sorte que toutes les personnes, partout dans le monde, aient les
informations et connaissances nécessaires au développement durable et & un style de vie en
harmonie avec la nature.

13 MESURE RELATVES Mesures relatives a la lutte contre les changements climatiques
"u'"'ﬂ Objectif 13 Prendre d’'urgence des mesures pour lutter contre les changements climatiques et
LSS |eurs répercussions

<

e 13.3 Améliorer I'éducation, la sensibilisation et les capacités individuelles et institutionnelles en ce qui
concerne l'adaptation aux changements climatiques, l'atténuation de leurs effets et la réduction de
leur impact et les systémes d’alerte rapide.

1 DI el Paix, justice et institutions efficaces

E'F},"Bi'}{g‘m Objectif 16 Promouvoir l'avenement de sociétés pacifigues et ouvertes aux fins du

B développement durable, assurer I'accés de tous a la justice et mettre en place, & tous les
'_

niveaux, des institutions efficaces,responsables et ouvertes

* 16.6 Mettre en place des institutions efficaces, responsables et transparentes a tous les niveaux.
e 16.b Promouvoir et appliquer des lois et politiques non discriminatoires pour le développement
durable.

17 Dreairs Partenariats pour la réalisation des objectifs
rfﬁ'émsmg" Objectif 17 Renforcer les moyens de mettre en oeuvre le Partenariat mondial pour le
LG développement durable et le revitaliser

&

e 17.7 Promouvoir la mise au point, le transfert et la diffusion de technologies respectueuses de
I'environnement en faveur des pays en développement, a des conditions favorables, y compris
privilégiées et préférentielles, arrétées d'un commun accord.

» 17.14 Renforcer la cohérence des politi ques de développement durable.

e 17.17 Encourager et promouvoir les partenariats publics, les partenariats public-privé et les
partenariats avec la société civile, en faisant fond sur I'expérience acquise et les stratégies de fi
nancement appliquées en la mati ére.

Acquis d'apprentissage spécifiques




e Citer et décrire les algorithmes cryptographiques/stéganographiques modernes

¢ Citer et décrire les codes détecteurs et correcteurs d'erreurs

e Décrire I'évolution de la cryptographie

» Expliquer le fonctionnement de la signature électronique, du Darknet, des monnaies virtuelles

¢ Expliquer le fonctionnement des codes détecteurs et correcteurs d'erreurs

¢ Résoudre des exercices cryptographiques/stéganographiques simples sans dispositif électronique
e Résoudre des exercices simples de détection et correction d'erreurs sans dispositif électroniqu

e Comparer et critiquer les différents algorithmes vus au cours

¢ Justifier le choix d'un procédé de communication sir

Contenu de I'AA Codage avancé

e Terminologie (taux d'erreur, BER, rendement)
¢ Codes détecteurs et correcteurs d'erreurs :
- bit/matrice de parité
- linéaire (syndrome)
- hamming
- polynomiaux
- convolutif
- probabiliste
e Format
- encodage-pourcent
- conversion de base
- European Article Numbering
- Quick Response Code
e Certificats
- X.509
- Privacy Enhanced Mail
- BER, DER, CER
- Public-Key Cryptography Standards

Contenu de I'AA Cryptologie

e Terminologie et historique de la cryptographie

¢ Les algorithmes classiques de la cryptographie (AES, RSA, ...)
¢ Les différentes méthodes de la cryptographie et les problemes des clés.
¢ La cryptanalyse

¢ La signature électronique

¢ La stéganographie

e Le Darknet

* Les monnaies virtuelles

¢ Cryptographie des communications sans fil

¢ Cryptographie quantique

e Cryptographie homomorphe

Méthodes d'enseignement
Codage avancé : cours magistral, travaux de groupes, approche interactive, approche par situation probléme, approche avec TIC

Cryptologie : cours magistral, travaux de groupes, approche interactive, approche par situation probleme, approche avec TIC

Supports
Codage avancé : copies des présentations

Cryptologie : copies des présentations

Evaluations et pondérations
Evaluation Note globale a 'UE
Langue(s) d'évaluation | Frangais, Anglais

Méthode d'évaluation 20% évaluation continue non remédiable

5/7



80% examen écrit
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Report de note d'une année a l'autre pour I'AA réussie en cas d'échec a I'UE

Codage avancé : non
Cryptologie : non

Année académique : 2024 - 2025
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